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Internet-Kriminalitat
= Im Internet ist eine Parallelwelt entstanden: Fernab von Google und Face-
book lassen sich Daten, Drogen, Waffen und alles, was das Licht der Offent-
lichkeit scheut, handeln. Verbrechen ist pldtzlich skalierbar. Wie funktionieren
diese digitalen Markte des Bdsen? Eine Expedition in die Welt des Darknet.

atthias S. ist Drogendealer und wiisste nicht,
warum er deshalb besonders vorsichtig sein
sollte. Der junge Mann sitzt auf einer Rattan-
couch, lehnt sich zur Seite, schligt die Beine
iibereinander und nimmt einen tiefen Zug
Marlboro Gold. ,,Angst? Wovor sollte ich Angst
haben?“, fragt er und pustet den Rauch horbar aus. ,,Die Gefahr,
dass ich von einem Auto iiberfahren werde, ist grofer, als dass ich
erwischt werde“ Die Gesichtsmuskeln des jungen Manns bewe-
gen sich kaum. Er ist sich der Unmdgglichkeit, ihn ob seiner dubio-
sen Geschiifte zu verfolgen, sehr sicher. Und das liegt daran, dass
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Matthias S. seinen Handel nicht an dunklen Bahnhofsecken und
nicht in zwielichtigen Stadtparks betreibt, wo er von der Polizei
enttarnt werden kénnte. Matthias S. zieht seine Sicherheit aus
dem Marktplatz, auf dem er handelt: Er verkauft sein Kokain im
,Darknet®.

Das ist der Teil des Internets, den Suchmaschinen wie Google
nicht finden. Der Teil, in dem nahezu niemand Spuren hinterlasst
und in den man nicht iiber Internet Explorer, Firefox oder
Chrome eintritt, sondern iiber eine Software namens Tor, die
keine Daten sammelt und Identitéiten verschleiert. Es ist ein Jahr-
markt der unbegrenzten Moglichkeiten, auf dem sich Dissiden-
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ten treffen, die sich der Kontrolle durch Geheimdiens-
te entziehen moéchten, aber auch Kriminelle — mal als
Einzeltiter, mal als internationale Banden mit mafio-
sen Strukturen.

Dass die digitale Revolution nicht nur ungeahnte
Moglichkeiten des Miteinanders schafft, sondern
auch neue Moglichkeiten des Gegeneinanders eroff-
net, ist schon lénger klar: geknackte Online-Konten,
heimlich auf Rechner geschmuggelte Trojaner, ge-
félschte Identitéten. Jetzt aber wichst eine neue Ge-
fahr heran: neue Wege, mit all diesen Daten und aller-
lei schummrigen Zeugs anonym zu handeln. Von
iberall, zu jeder Zeit, mit jedem. Kriminalitit ist somit
plotzlich skalierbar: Frither gab es Grenzen, wie viele
Menschen ein Verbrecher pro Tag ausrauben konnte,
er musste physisch vor Ort sein. Heute ist das anders.
Im Darknet wird gehandelt, was hohe Profite abwirft:
Drogen, Sex, Kreditkarten, Bliiten, Waffen, Pisse.
Auch die Software, mit der der Hacker-Angriff auf den
Deutschen Bundestag durchgefithrt wurde, kénnte
aus dem Darknet stammen.

,Die kriminellen Banden sind straff organisiert, sie ar-
beiten wie regulire Firmen, indem sie im Darknet
Auftrige an Profis vergeben®, sagt Peter Kestner, Ex-
Hacker und Spezialist fiir Cyber Security bei der Wirt-
schaftspriifungsgesellschaft Deloitte. ,,Dadurch blei-
ben die Strippenzieher im Hintergrund und werden
von der Polizei meist nicht erwischt.“ Der dunkle
Teil des Internets bietet, wonach sich Krimi-
nelle seit Jahrhunderten sehnen: die perfekte
Tarnkappe. ,,Das Verbrechen auf Bestellung
erobert den digitalen Untergrund®, warnt
das European Cybercrime Center, eine Spe-
zialeinheit von Europol in Briissel. , Fiir nahe-
zu jede Art von Cyberkriminalitit gibt es in-
zwischen im Darknet eine Vielzahl von kommer-
ziellen Angeboten.“ Schiden laut Europol: mehr als
300 Milliarden US-Dollar pro Jahr.

Wie funktioniert dieser Untergrundmarkt? Und wer
tummelt sich dort? Um Antworten darauf zu finden,
steigen wir selbst ins Darknet, vergleichbar einem
Hohlenforscher, der hinter einer Felsspalte eine bis-
lang unerschlossene Schattenwelt entdeckt.

Abtauchen in einen rechtsfreien Raum

Der Felsspalt in die virtuelle Welt ist der Browser Tor,
der eigentlich nichts Boses tut und auch von Demokra-
tiebewegungen in diktatorisch regierten Lindern als
vertraulicher Kommunikationskanal eingesetzt wird.

“.

App exklusiv

Auf Streife
Mehr Eindriicke von un-
serem Ausflug ins Dark-
net bekommen Sie in un-
serer App-Ausgabe.

80

Millionen Dollar
verdienten die Betreiber
der Drogenplattform
Silk Road
an Provisionen

»Die Banden sind organisiert
wie eine professionell

Firma, die im Darknet
Auftrage an Profis vergibt*

Netzsicherheit-Spezialist bei Deloitte, Peter Kestner
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Knapp drei Millionen Internet-Nutzer aktivieren tig-
lich diese Software, die urspriinglich fiir das US-Ver-
teidigungsministerium entwickelt wurde und alle Da-
ten so verschliisselt, dass nicht mehr feststellbar ist,
welcher Computer gerade welche Inhalte abruft.
Das Herunterladen des kostenlosen Tor-Browsers ist
simpel. Ein Fenster auf dem Laptop geht auf: ,Herzli-
chen Gliickwunsch! Sie kénnen jetzt anonym im In-
ternet surfen, empfingt uns die griin eingefirbte
Homepage mit dem markanten Zwiebel-Logo der Or-
ganisation ,,The Tor Project®, eine in den USA gegriin-
dete gemeinniitzige Stiftung, die den Schutz der Pri-
vatsphére auf ihre Fahnen geschrieben hat.
Schon beim Einsatz des Tor-Browsers ist hochste Vor-
sicht geboten. Kurz in der Mittagspause vom Firmen-
PC ins Darknet wechseln? Lieber nicht. Die Darknet-
Bewohner lauern darauf, einen PC mit Schadpro-
grammen zu infizieren. Vor solchen Angriffen gefeit
ist nur, wer einen Laptop ohne Verbindung ins Fir-
mennetz benutzt.
Wir wagen den zweiten Schritt und stehen vor der
néichsten Hiirde: Die Suche im Schattenreich des
Internets ist lingst nicht so schnell und
unkompliziert wie die Suche im World
Wide Web. Die Internet-Adressen
der Marktplétze bestehen aus kryp-
tischen Zahlen- und Buchstaben-
kolonnen.
Dieses Versteckspiel ist offenbar auch
der Unterwelt zu kompliziert. Einige Por-
tale — wie die TorLinks und das Hidden Wiki -
bieten deshalb Orientierungshilfen an. Wir geben die
Adresse von TorLinks ein und es passiert — erst einmal
nichts. Adressen im Darknet werden nicht direkt an-
gesteuert, sondern iiber andere Netzwerk-Nutzer um-
geleitet. So wird jede Identitét verschleiert. Deshalb
dauert es lénger, bis sich die Seiten aufbauen, in unse-
rem Fall knapp 30 Sekunden. Dann 6ffnet sich die ers-
te Tiir in die digitale Unterwelt.
Schon die Startseite verrit: Wir betreten einen rechts-
freien Raum. Hier gibt es all das zu kaufen, wofiir man
in der realen Welt sofort ins Gefiingnis kommt. Eine
Liste mit, Links“ zu rund 250 Marktplitzen erscheint
- fein sduberlich in verschiedene Kategorien wie ,,Fi-
nancial Services*, ,Hacking“ oder ,,Drugs* unterteilt:
Ganz unverbliimt bietet die Seite ,,Hger” in der Rubrik
,Financial Services“ gefilschte 50-Euro-Noten zum
Kauf an. Ein Biindel mit 25 Scheinen (Wert: 1250 Eu-
ro) kostet nur 500 Euro. Die Noten sind angeblich so
perfekt gefilscht, dass sie sogar den Echtheitstest mit
dem im Handel oft eingesetzten Priifstift bestehen.
Wer die Biindel kauft, muss kaum Angst haben: Weil
im Darknet in der Regel mit Bitcoins bezahlt wird,
bleiben neben den Nutzerdaten auch die Zahlungs-
stréme verborgen. Die digitale Wihrung Bitcoin kén-
nen die Nutzer untereinander {iber virtuelle Konten
austauschen, ohne dass eine Bank oder andere Ab-
wicklungsstelle dazwischengeschaltet werden muss.
Geldfilscher erleben dank Internet einen zweiten
Friihling. In Deutschland brachten sie laut Bundeskri-
minalamt (BKA) im vergangenen Jahr 76 000 Euro-
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60

Prozent mehr Falschgeld
geriet 2014 in
Deutschland in Umlauf.
Grund laut BKA:

das Darknet

40000

Marktplitze bieten
mindestens im Darknet
ihre Ware an

Bliiten mit einem Nennwert von 5,3 Millionen Euro in
Umlauf - 60 Prozent mehr als 2013. Ein Grund fiir den
Anstieg, so das BKA: Das Falschgeld werde zuneh-
mend durch organisierte Banden auf illegalen Han-
delsplattformen im Darknet verbreitet.
Vier Links weiter wirbt ,,Rent-A-Hacker“ um Auftri-
ge. ,Hacken ist mein Geschift, seit ich 16 Jahre alt
bin“, schreibt er. ,Ich hatte noch nie einen anderen
Job und habe in den vergangenen 20 Jahren
richtig viel Geld damit gemacht“ Er
sei Computerexperte. ,Kleinere
Jobs“ wie E-Mail-Hacking kos-
ten 200 Euro pro Stunde, gro-
Rere Jobs wie das ,, Ausspionie-
ren von Unternehmen oder das
,Ruinieren von Leuten“ {iber-
nimmt er ab 500 Euro pro Stunde. ,,Fiir
Geld tue ich alles. Ich kann Geschiifte zerst6-
ren, aber auch das Leben einer Person.”
Das Muster der Hacker ist immer gleich. Erster Krimi-
nalakt: Uber das illegale Eindringen in fremde Rechner
werden Daten gesammelt. Zweiter Akt: Diese Daten
werden iiber die Marktplitze im Darknet verkauft. Bei-
des passiert in der Regel innerhalb weniger Tage.
Zu den Bestsellern dort gehéren Kreditkartendaten
(inklusive personlicher Identifikationsnummer) und
gestohlene Zugangsdaten fiir Online-Shops wie Ebay
(siehe Seite 26).
Das Angebot auf den weit mehr als 40 000 Marktplét-
zen im Darknet ist so vielfiltig, dass eine bislang unbe-
kannte Gruppe dort unter der Marke ,Grams“ ein
Pendant zu Google im Darknet aufbaut. Das Grams-
Logo enthilt sogar das gleiche blau-gelb-rot-griine
Regenbogen-Muster wie das legale Vorbild. Selbst die
Suchergebnisse prisentiert Grams wie Google. Wer
das Wort ,,Cannabis“ eingibt, bekommt 1572 Treffer, in
Klammern dahinter die genaue Zeitangabe, wie lange
Grams danach gesucht hat. An der Spitze der Treffer-
liste blendet Grams sogar Werbeanzeigen ein. ,,Kom-
me zum ,The Real Deal Market‘ heute — Kaufe und

,»1ch kann Geschafte

zerstoren, aber auch das
Leben einer Person*

Darknet-Handler ,,Rent-A-Hacker*
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Verkaufe, was immer Du willst“ Derzeit durchsucht
Grams elf Schwarzmérkte - darunter die drei gro3en
Handelsplitze AlphaBay, Agora und Nucleus Market,
die in die Fuf3stapfen des ehemaligen Marktfiihrers
Silk Road treten wollen.

Silk Road war bis Oktober 2013 der gréf3te Drogenum-
schlagplatz im Darknet — und der erste 6ffentlich do-
kumentierte Beweis, welche Dimension die Krimina-
litdt dort angenommen hat. Seit dem Start im Januar
2011 hatte Silk Road 4000 Anbieter und 150 000 Kun-

den weltweit angelockt, die Waren und Dienstleistun-
gen im Wert von 1,2 Milliarden US-Dollar austausch-
ten. Allein die Provisionszahlungen fiir die Betreiber
summierten sich auf mehr als 80 Millionen Dollar.

So virtuell der kriminelle Handel, so real die Folgen:
Silk-Road-Griinder Ross Ulbricht wurde zu einer le-
benslangen Gefingnisstrafe verurteilt. Die Geschifte
im Schmuddel-Web st6rt das nicht (siehe Seite 24).
Aktuelle Untersuchungen in Grof3britannien kom-
men zu dem Ergebnis, dass sich bereits jeder fiinfte
Drogensiichtige seinen Stoff im Darknet bestellt.

Die noch dubiosere Subkultur des Darknet

Wir wollen tiefer ins Darknet - und stoflen auf eine
neue Barriere: geschlossene Foren und Marktplitze,
deren ,Adressen® nur noch kleinsten Kreisen bekannt
sind und die stindig wechseln. Wer hier verdéchtige
Fragen stellt und nicht die Szenesprache beherrscht,
wird ausgesperrt. Wir brauchen Experten als Reisebe-
gleiter, handeln uns von Profi-Hackern aber genauso
Absagen ein wie vom BKA - und landen schliefilich
bei Privatdetektiven, die im Auftrag von Unterneh-
men das Darknet durchleuchten.

Einer davon ist Bert Weingarten, Chef der Pan Amp
AG in Hamburg. Das Unternehmen entwickelt Filter-
und Analysewerkzeuge, die Alarm schlagen sollen, so-
bald gestohlene Daten auf einem der Schwarzmérkte
im Darknet auftauchen. Welche Unternehmen Pan
Amp anheuern, will Weingarten nicht verraten. Aber
warum sie ihn buchen, ist klar: Manchmal liefern erst
die Inserate im Darknet Hinweise, dass ein Unterneh-
men Opfer eines Cyberangriffs geworden ist.

In den tieferen Schichten des Darknet verstecken die
Profis ihre Angebote und organisieren ihr ,,Grofkun-
dengeschift” - wie Weingarten es nennt. Mitmachen
darf nur, wer sich das Vertrauen einer Community er-
worben hat oder Biirgen vorweisen kann. ,Verkéufer
analysieren die Nachfrage auf Authentizitit und Be-
darf, um gegebenenfalls selbst in Kontakt zu treten,
um bessere Konditionen und sichere Ubergabemog-
lichkeiten fiir die illegalen Produkte zu unterbreiten®,
sagt Weingarten. ,Weicht ein Kiufer von der Norm ab,
wird der Kontakt abgebrochen.”

Hier dominieren vor allem Banden das Geschiift. Ein
russischer Schwarzmarkt im Darknet bot jiingst die
Software, die Ende 2014 beim Hacking-Angriff auf So-
ny eingesetzt wurde, fiir 30 000 US-Dollar an. Am teu-
ersten gehandelt werden Sicherheitsliicken in IT-Sys-
temen. Hacker fanden allein im vergangenen Jahr 700
Programmierfehler in den Produkten von Software-
riesen wie Microsoft und Adobe. Statt wie frither die
bisher unbekannten Liicken selbst fiir Angriffe auszu-
nutzen, bieten Hacker sie im Darknet zum Verkauf an.
Die Kiaufer, darunter auch Geheimdienste, zahlen da-
fiir bis zu 400 000 US-Dollar. Das Kalkiil: Program-
mierer brauchen Monate, um den Fehler zu korrigie-
ren und den Kunden ein Update aufzuspielen. So lan-
ge kénnen Hacker die Liicke nutzen.

Mit dem ,,Bitcoin Fog* betreibt die organisierte Krimi-
nalitét sogar eine eigene Geldwaschanlage. ,Wer hier
Bitcoins einzahlt, bekommt gewaschene Bitcoins ab-
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ziiglich einer Provision zuriick®, erkldrt Pan Amp-
Chef Weingarten.

Je einfacher die Bezahlung wird, desto skrupelloser
weiten die Héndler des Bosen ihre Angebotspalette
aus. Bei unserer Expedition ins Darknet gewinnen wir
den Eindruck, dass an jeder Ecke mit Waffen gehan-
delt wird. Da wire etwa ein Online-Shop namens
,JExecutive Outcomes“. Hier entdecken wir halbauto-
matische Gewehre wie das Ruger Mini-14 fiir etwa
1100 Euro. Der Shop bewirbt neben einem sicheren
Zahlungsverfahren eine Geld-zuriick-Garantie und
eine 100-prozentige Erfolgsrate. Die Shopbetreiber
behaupten, den Hauptsitz in Texas zu haben und die
Waren iiber mehrere Zweigstellen weltweit, eine da-
von in Rostock, zu versenden. Ob die Firma tatséch-
lich ein professionelles Handelsunternehmen ist,
bleibt unklar. In einigen Forenbeitrigen wird behaup-
tet, dass es sich bei dem Hindler um einen ,,Scam* -
einen Vorschussbetriiger - handelt. Die Gefahr, im
Darknet auf Tauscher hereinzufallen, ist grof. Die
amerikanische Nichtregierungsorganisation Rand
mutmafit iiber den digitalen Schwarzmarkt, dass 30
Prozent aller Darknet-Verkdufer Betriiger sind.

Mit Pan Amp an unserer Seite tauchen wir noch tiefer
ins Darknet ein. In dieser dritten Stufe verstecken sich
die Syndikate der organisierten Kriminalitit. Wir sto-
Ren auf Banden, die mit dem vernetzten Auto das ganz
grofle Geschift wittern. Eine nennt sich , Erfurt Con-
nection* und ist angeblich auf Mercedes-

Fahrzeuge spezialisiert. ,,Unsere dynami-
sche Crew“, wirbt die Bande, H

UK Guns and Ammo Store

Products Info

Guns

Jahrmarkt unendlicher Moglichkeiten Bildschirm-
darstellung eines Waffenhandels im Darknet

,hat viel Erfahrung beim Programmieren von Micro-
chips, die in den neuesten Modellen von Mercedes
eingesetzt werden.“ In Ganovenkreisen hat sich die
,Erfurt Connection® offenbar schon einen guten Ruf
beim Zuriickdrehen von Kilometerzéihlern erworben.
Gebrauchtwagenhindler nutzen seit Jahren im Dark-
net angebotene Programme, die den Kilometerstand
ilterer Fahrzeuge manipulieren. Jetzt will
die ,Erfurt Connection“ ein neues
Standbein aufbauen: das Kopieren
von elektronischen Autoschliis-
seln. Zielgruppe sind professio-
nelle Autoschieber, die Aus-
hilfskriifte in den Park-Service
von Veranstaltungen oder Hotels
einschleusen und so kurzzeitig in den
Besitz von Autoschliisseln kommen. Die
koénnten dann schnell kopiert werden. Preis pro Auto-
schliissel: 980 Euro, ab zehn Fahrzeugen gibt es Men-
genrabatt — dann kostet eine Kopie 760 Euro.
Die Bande traut sich sogar, ein Video mit einer Bauan-
leitung ins Darknet zu stellen. Ein Mitglied demons-
triert, wie sich der Chip aus dem Schliisselgehiuse he-
rauslosen lésst, die dort hinterlegten Daten ausgelesen
und auf einen neuen Chip iibertragen werden kénnen.
Daimler bestitigt solche Angriffsversuche. , Mit der im
Video gezeigten Methode kénnte mit speziellen Kennt-
nissen sowie spezieller Hard- und Software ein ent-
wendeter Fahrzeugschliissel kopiert werden*,
heiflt es in einer Stellungnahme des Kon-
zerns. Die Methode funktioniere aber

nur bei Fahrzeugen bis Bau-
jahr 2009, und sie ist auch besonders
umstindlich. Anzeichen, dass das Pro-
gramm rege genutzt wird, gibt es nicht.
Eine Gelddruckmaschine haben die
Tiiftler mit der Software also
wohl kaum erfunden. Wie iiber-
haupt neben haufenweise krimi-
neller Energie auch viel Schmuh
im Darknet zu finden ist.
Sicherheitsexperte Manfred Goth sieht allerdings kei-
nen Grund fiir Entwarnung. ,Die Erfurt Connection
benutzt ein élteres Verfahren®, sagt der Geschiéftsfiih-
rer des Kriminaltechnischen Priiflabors G6th GmbH
in Mayen. Andere Banden sind offensichtlich kreati-
ver. ,,In Beirut sitzt ein Systementwickler, der schon
die aktuelle Version der Sicherheitssysteme in den
neuen Mercedes-Modellen geknackt hat.“
Es wiire also wie bei so vielen Ideen fiir ein kriminelles
Geschiftsmodell im Darknet, die anfangs klein wirk-
ten: Die Moglichkeit, es irgendwann zu Geld zu ma-
chen, ist keine Frage des Ob - sondern des Wann. m

melanie.bergermann@wiwo.de,
juergen.berke@wiwo.de

700

Programmierfehler, die
Angriffe erlaubten, fanden
Hacker im vergangenen Jahr
in Software von
groBen Anbietern
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DROGEN

Insider: So lauft der Darknet-Handel

atthias S.* noch keine 30
Jahre alt, wirkt wie ein
Versicherungsvertreter.

Oder vielleicht ein Banker. In je-
dem Fall aber wie einer, der je-
den Tag einem Bdlrojob nach-
geht. Er tragt ein kariertes Hemd,
eine schwarze feine Hose. Darti-
ber eine graue Cordjacke, am
Handgelenk eine dicke Uhr. Die
Hénde sind von kérperlicher Ar-
beit bislang sichtlich verschont
geblieben. Die dichten Haare
sind makellos gelegt.

Kein Bekannter, der sich vorstel-
len kann, dass Matthias seinen
Lebensunterhalt damit verdient,
in den Untiefen des Darknet
Drogen zu verkaufen.

Nichts hatte darauf hingewiesen,
dass er in die Kriminalitat abdrif-
ten kénnte. S. wuchs in geordne-
ten Verhéltnissen auf, hat einen
guten Schulabschluss und spéter
stets Arbeit, sagt er. Sein Vorstra-
fenregister sei sauber.

Damit ist S. so etwas wie der Pro-
totyp eines Drogenhdandlers, der
sich im Darknet herumtreibt.
LWir haben es mit einer ganz
neuen Generation an Tatern zu
tun”, sagt Frank Lange, der als
Oberstaatsanwalt in Verden die
Abteilung ftr Internet-Kriminali-
tat leitet. Sie seien nicht selten
gebildet, technisch auBerordent-
lich begabt und fiihrten ein bdr-
gerliches Leben. ,,Die meisten 13-
ter kdmen wahrscheinlich nie auf
die Idee, sich an den Hauptbahn-
hof zu stellen und Drogen zu ver-

* Name von der Redaktion gedndert
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kaufen®, sagt er. Erst
die Anonymitét des In-
ternets und der ver-
meintlich 100-prozen-
tige Schutz vor Entde-
ckung verleite sie.

Bei S. hatte alles mit der
Faszination fir die Inter-
net-Wéhrung Bitcoin an-
gefangen. Der Bitcoin ist
eine Wéhrung, die nur auf
virtuellen Konten im Inter-
net existiert. Die Nutzer
kénnen Bitcoins direkt
austauschen, ohne dass
eine Bank dazwischen-
geschaltet ist. Geldtrans-
fers kénnen so relativ
anonym abgewickelt
werden. Im Darknet wer-
den die meisten Produkte
so bezahlt.

Matthias S.: ,,Bitcoins sind die
Basis von allem. Ohne Bit-
coins gdbe es keinen
Schwarzmarkt im Internet.
Wenn du véllig anonym an
dein Geld kommst, kannst du al-
les handeln. Da wolite ich mit-
verdienen. Und dann dachte
ich: Drogen. Da kommst du am
ehesten ran. Uber einen Ver-
wandten, der einen Héndler
kannte, habe ich dann das erste
Kokain bekommen.“

Auf den Marktpldtzen im Darknet
gibt es alles an Drogen, was auch
im Drogenhandel in der echten
Welt zu haben ist - Marihuana,
Kokain, Speed. Aber auch Ana-
bolika stehen hoch im Kurs. S.

hat sich fir Kokain
entschieden.

»irgendwelche Pillen
fiir vier Euro zu ver-
kaufen, lohnt sich nicht.
Fiir gutes Kokain zahlen
die Leute bis zu 100 Eu-
ro. Ist schon irgendwie
krank, fiir ein Gramm so
viel zu zahlen. Aber da-
fiir muss die Qualitat
stimmen. Die Kaufer im
Netz sind Profis. Denen
kannst du  keinen
Schrott andrehen. Ich
hab erst mal selbst ohne
Ende konsumiert, bevor
ich mit dem Verkauf an-
gefangen habe. Ich
muss ja wissen ob mein
Stoff gut ist.““

Schlechten Stoff zu verkaufen
oder bei der Menge zu
schummeln kénnen sich die
Internet-Handler nicht leisten:
Die Handelsplattformen im
Darknet funktionieren &hnlich
wie Ebay. Die Kaufer bewerten
ihre Héandler nach dem abge-
schlossenen Geschdéft. Ohne Be-
wertungen etwas zu verkaufen
ist fast unméglich. Neulinge ver-
schenken deshalb meist zundchst
Proben, um an die ersten positi-
ven Bewertungen zu kommen.

,,Die Konkurrenz ist groB. Das
werden immer mehr. Wenn ge-
rade viele Drogen im Umlauf
sind, fahren Handler Aktionen,
um den Handel anzukurbein.

Das lduft genauso wie im Su-
permarkt. Die verkaufen ein
Produkt als Sonderangebot,
obwohl es keines ist. Im Darknet
behaupten die Héndler, dass
gerade ein ganz besonders gu-
ter Stoff gekommen ist, sie aber
nicht viel auf Lager haben.
Schon schieBen die Bestellun-
gen hoch.“

Wegen der generell guten Quali-
tdt der Netz-Ware kénnen viel
gelobte Handler im Darknet 30
Prozent mehr fiir Kokain verlan-
gen als auf der StraBe. Phasen-
weise liegt der Preis noch dri-
ber, wenn das Angebot gerade
knapp ist. S. sagt, dass er an je-
dem verkauften Gramm Kokain
35 Euro verdient. Pro Monat ver-
kauft er im Schnitt ein Kilo Koks.
Das macht einen jéhrlichen Rein-
gewinn von 420 000 Euro.

,»,Ich genieBe die Méglichkeiten,
die mir das Geld eréffnet. Ich
kann zum Beispiel viel reisen.
Aber ich war nicht weniger
gliicklich, als ich kein Geld hat-
te. Deswegen allein wiirde ich
es nicht machen. Das gibt mir
auch irgendwie einen Kick.“

S. muss permanent vorsichtig
sein. Die Polizei ermittelt mit
spezialisierten Abteilungen im
Darknet. Bevor er mit dem Han-
del beginnen konnte, hat sich S.
monatelang damit beschaftigt,
wie dlie Profis ihre Geschéfte auf-
gezogen haben, etwa der ko-
lumbianische Drogenkénig Pa-
blo Escobar, der mit Drogen-
schmuggel zu einem der reichs-
ten Menschen der Welt gewor-
den war.

,»Du darfst nie in ein Geschaft
einsteigen, wenn das noch Neu-
land ist. Du musst erst mal
schauen, wie die anderen es
machen und vor allem welche
Fehler die machen. Ich will ja
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nicht in den Knast. Meine Logis-
tik muss perfekt sein.

So ruft S. Bestellungen etwa
niemals von zu Hause ab. Er
geht in ein Café mit frei zu-
gdnglicher Internet-Verbindung.
Nachdem er das Laptop aufge-
klappt hat, muss alles ganz
schnell gehen. Falls die Polizei
ihn doch mal lokalisiert, will er
weg sein, bevor die Beamten da
sind. Das wirde etwa 15 Minu-
ten dauern, rechnet er vor. Des-
halb gibt er sich maximal zwdlf
Minuten Zeit, um die Bestellun-
gen in seinem Postfach durch-
zusehen. Dann féhrt er los und
fischt die Kokaintlten aus meh-
reren 6ffentlichen Seen.

,»Ich habe mal gelesen, dass ein
Drogenhéndler die Beutel mit
verwesten Hunden eingerie-

ben hat, weil die Drogenspiir-
hunde den Geruch nicht ertra-
gen und dann nicht anschla-
gen. Ich will keine Hunde té6-
ten, aber das Problem mit den
Spiirhunden musste ich Iésen.
100 Prozent sicher ist dann nur
noch, die Ware unter Wasser
zu lagern.”

Die Drogen innerhalb Deutsch-
lands sicher zu versenden
scheint lediglich reine Formsa-
che zu sein. Im Darknet gibt es
zahlreiche Hinweise dazu. Jac27a
empfiehlt etwa, die Versandware
im Folienbeutel zu vakuumieren
und dann zusammen mit ande-
ren Waren zu verschicken, damit
nicht allein das Gewicht oder das
Aussehen den Inhalt verraten. Als
Beigabe empfiehlt Jac eine Tiite
Suppe Marke ,Heisse Tasse” mit
Sweet Chili Geschmack.

HeiBes Tiitchen
Suppenverpackungen
wie diese werden
gerne zum Drogen-
schmuggel genutzt

ICON: JONAS UNNARSSON

,,Ich weiB nicht, ob eines mei-
ner Pakete schon mal bei der
Polizei gelandet ist. Und
wenn, dann trifft es den
Kaufer, nicht mich. Ich ge-
be die Post immer woan-
ders ab und nur dort, wo es
keine Videoiiberwachung
gibt. Oft lasse ich das
auch von anderen
machen. Ich habe
keine Angst,
dass sie mich
kriegen. Die Ge-
fahr, dass ich von
einem Auto iiber-
fahren werde, ist
gréBer.”

Die Tater fihlen sich im Darknet
unverwundbar. Dabei bekommt
die Polizei immer wieder Handler
zu fassen. Nachdem das FBI den
Betreiber der Handelsplattform
Silk Road geschnappt hatte, wur-
den auch in Deutschland mut-
mabBliche Drogenhadndler verhaf-
tet, die auf Silk Road ge-
handelt  ha-
ben sollen.
Der Staats-
anwaltschaft
in Verden ge-
lang es 2013,
mit,,Kron0Os"“ ei-
ne der Szene-
GréBen im Mari-
huana-Handel zu
schnappen. Er sitzt
nun eine sechs-
Jjahrige  Haftstrafe
ab. Die Identitst der
Nutzer wird im Dar-
knet mittels einer
Software verschleiert.
Die meisten Téter, die
geschnappt  wurden,
haben sich selbst verra-
ten. Oft haben sie zuvor
irgendwo Informationen
preisgegeben, die Rlick-
schltisse auf ihre wahre
Identitdt zulieBen. Wird S.
erwischt, ist ihm der Knast

30

Prozent

mehr als im StraBenhandel

1

Kilo Koks
verkauft Matthias S.
pro Monat
iiber das Netz

koénnen Dealer im
Darknet fiir Drogen
verlangen

sicher,
obwoh! er
keinerlei Vorstrafen
hat. Das ist typisch fir
die Internet-Téter. Sie
handeln anders als klassi-
sche Kriminelle gleich mit gro-
Ben Mengen. Bewdhrungsstra-
fen kommen deshalb kaum mehr
infrage. ,Reichweite und techni-
sche Mdéglichkeiten des Netzes
erdffnen Cyberkriminellen ganz
andere  Handlungsoptionen®,
sagt Carsten Meywirth, Leiter der
Gruppe zur Bekdmpfung von Cy-
bercrime beim Bundeskriminal-
amt. Sie werden hédufig gleich
schwerstkriminell. Bei konven-
tionellen Kriminellen ist das
meist anders. ,,Hier sehen wir
Karrieren. Sie fangen mit einfa-
chen Taten an und steigern sich
dann.”
S. ist noch unschlissig, wie seine
Karriere weiter verlaufen soll.

,»Neulich traf ich jemanden, der
beruflich mit Waffen zu tun hat.
Wenn wir im Gespridch darauf
gekommen waéren, wiirde ich
vielleicht heute mit Waffen
handeln. Wenn du mich in zehn
Jahren noch mal besuchst, bin
ich da vielleicht eingestiegen.
Vielleicht hole ich aber auch
mein Abitur nach und werde
Beamter. Stell dir mal vor, ich
wiirde Lehrer werden oder so-
was Ahnliches. Das wére doch
echt krass.* n

melanie.bergermann@wiwo.de
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Grenzenloses Angebot an gestohlenen Bezahldaten

uf rotem Untergrund
A saust ein ICE lber den

Bildschirm, gefolgt von
einem Schriftzug: ,,Bahntickets
zu teuer? Damit ist jetzt Schluss.
Nur 25% des Gesamtpreises
zahlen und Tickets am Automa-
ten abholen”. Schndppchen
dieser Art werden regelméBig

2000

Mal pro Monat versuchen

Kriminelle mit gestohlenen
Kreditkartendaten bei der
Bahn Tickets zu kaufen

im Netz beworben. Die Anbieter
kaufen die Tickets bei der Deut-
schen Bahn zum reguldren
Preis, bezahlen sie dann aber
mit gestohlenen Kreditkarten-
daten. Im Schnitt 2000 Mal im
Monat wurde die Bahn 2014 so
um insgesamt finf Millionen
Euro betrogen.

Das scheinbar grenzenlose An-
gebot an Bezahldaten im Dark-
net macht diese spezielle Form
des Tickethandels mdglich. Da-
ten einer deutschen Karte inklu-
sive der Sicherheitsnummer, die
far Einkdufe in vielen Internet-
Shops bendtigt wird, gibt es so
schon fiir 10 bis 15 Euro. Ameri-
kanische Kredlitkartendaten wer-
den ab drei Euro pro Sttick ge-

Giinstiger gehts’s kaum
Marktplatze im Darknet bieten
gestohlene Zahldaten in Masse

handelt. ,Mr. Lim" bietet ergdn-
zend Gerdte an, mit denen Kre-
ditkartendaten auf Rohlinge ko-
piert werden kénnen. Die Preise
far die Daten orientieren sich an
Kreditlimit, Laufzeit und der ge-
rade im Darknet umlaufenden
Menge. Wenn nach groBen Ha-
ckerangriffen etwa der Markt mit
Daten geflutet wird, driickt das
laut einer Analyse der amerikani-
schen Organisation Rand den
Preis - manchmal auf bis zu 70
Cent. Angebot und Nachfrage
gelten eben auch in dubiosen
Parallelwelten.

Mit den so erworbenen Karten-
daten gehen die Kufer vor allem
auf Einkaufstour im Internet. ,,Die
Verlockung ist riesengroB3, weil
es so einfach ist”, sagt Jirgen Le-
wandrowski, Oberstaatsanwalt

fdr Internet-Kriminalitdt in Osna-
brtick. Er gehért zu den wenigen
Darknet-Experten im Lande.

Die gehandelten Daten stammen
zum Beispiel aus Hackerattacken
von professionellen Banden. Auf
der Kauferseite tummeln sich ei-
nerseits kriminelle Gruppen, die
die Daten in einer konzertierten
Aktion zum Einsatz bringen. Le-
wandrowski hat es aber auch oft
mit Einzeltdtern zu tun. ,Viele
sind zwischen 15 und 20 Jahre alt
und nutzen die Karten, um Mar-
kenkleidung zu kaufen, die sie
sich sonst nicht leisten kénnen."”
Genauso gdngig wie Kreditkar-
tendaten sind im Darknet Zu-
gangsdaten fir Internet-Shops.
Mit einem ,,Checker”, den es fir
30 Euro gibt, ldsst sich auch
gleich priifen, ob die im dunklen
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Netz feilgebotenen Konten des
Online-Modehauses  Zalando
noch existieren oder wie viele
Bewertungen ein Kunde bei
Ebay hat.

Wie hoch die Schdden sind, wol-
len weder Zalando noch Ebay sa-
gen. Die Banken schweigen
ebenfalls. Heiko Wolf, Vorstand
der von mehreren Instituten ge-
grdndeten Initiative gegen Inter-
net-Kriminalitdt ,,German Com-
petence Centre against Cyber
Crime*, sagt, dass die Verluste
Uberschaubar seien. Uber Sché-
den zu sprechen wiirde die Kun-
den unnétig verunsichern.
Seiner Ansicht nach stellt Inter-
net-Kriminalitit eine Bedrohung
dar, in Teilen wirden die Gefah-
ren aber von der Sicherheitsin-
dustrie aufgebauscht.

Die russische IT-Sicherheitsfirma
Kaspersky verkindete kdrzlich,
Kriminelle hdtten mittels eines
Hackerangriffs 100 Finanzdlienst-
leister um insgesamt 900 Millio-
nen Euro erleichtert. ,Nach unse-
ren Informationen waren aber
nur wenige, vornehmlich osteu-
ropdische Institute betroffen,
und deren Schaden lag jeweils
bei maximal zehn Millionen Eu-
ro“, sagt Wolf.

Hierzulande sei seines Wissens
kein Institut betroffen gewesen.
,Deutsche Banken geben derzeit
mehr Geld fir den Schutz vor
Datenmissbrauch aus als fiir die
Schéden.” ]

melanie.bergermann@wiwo.de,
jurgen berke
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